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CADERNOS DE ENCARGOS CONSULTA PREVIA PARA SERVIGCO DE SEGURANCA
INFORMATICA PARA A CASA PIA DE LISBOA, I.P.

PARTE |
CLAUSULAS GERAIS
Capitulo |
Clausula 1.2
Objeto
O presente caderno de encargos compreende as clausulas a incluir no contrato a celebrar na
sequéncia do procedimento contratual por consulta prévia e que tem por objecto é o servigo de

seguranga informatica para a Casa Pia de Lisboa, I.P. de acordo com as especificagdes

técnicas.

Clausula 2.2
Preco base
O prego maximo que a entidade adjudicante se dispde a pagar pela prestagdo do servigo

objeto do presente procedimento, é de € 7.500,00 (sete mil e quinhentos euros), acrescidos de

IVA a taxa legal em vigor.

Clausula 3.2
Vigéncia e prazo de execugdo
1. O contrato a celebrar na sequéncia do presente procedimento contempla o servico de

seguranga informatica para a Casa Pia de Lisboa, |.P., a partir da data do envio da

requisicao e vigorara até 31 de dezembro de 2021.

2. O contrato manter-se-a em vigor até total cumprimento do mesmo, sem prejuizo das

obrigagdes acessorias que devam perdurar para além da sua cessacgao.

3. Em caso de denuncia, esta devera ser efetuada através de carta registada com aviso de
rececdo, a enviar ao outro contratante com a antecedéncia minima de 90 (noventa) dias

relativamente ao fim do periodo em curso
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Capitulo I
Obrigagdes contratuais
Clausula 4.2
Local do fornecimento de bens
O servico de segurancga informatica para a Casa Pia de Lisboa, I.P. pelo Adjudicatario serao
efetuados:
Nas instalagbes da Casa Pia de Lisboa, I.P.:

Servigos Centrais — Avenida do Restelo n.° 1 1449-008 Lisboa.

Clausula 5.2
Contrato

1. O contrato a celebrar integra sempre os seguintes elementos:

a) O suprimento dos erros e omissdes do caderno de encargos identificados pelos
concorrentes, desde que esses erros € omissoes tenham sido expressamente aceites pelo

orgao competente para a decisao de contratar;
b)  Os esclarecimentos e as retificacdes relativos ao caderno de encargos;
c) O presente caderno de encargos e seus anexos;
d) A proposta adjudicada;
e) Os esclarecimentos sobre a proposta adjudicada prestados pelo adjudicatario.

2. Em caso de divergéncia entre os documentos referidos no numero anterior, a respetiva

prevaléncia é determinada pela ordem pela qual ai sao indicados.

3. Em caso de divergéncia entre os documentos referidos no n.° 1 e o clausulado do contrato
escrito e seus anexos, prevalecem os primeiros, salvo quanto aos ajustamentos propostos
de acordo com o disposto no artigo 99.° do Cddigo dos Contratos Publicos e aceites pelo

adjudicatario nos termos do disposto no artigo 101.° desse mesmo diploma legal.

Clausula 6.2
Obrigagdes do adjudicatario
1. Sem prejuizo de outras obrigacdes previstas na legislacdo aplicavel ou no caderno de

encargos, decorre para o adjudicatario a obrigagcado de prestar o servico.
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2. A titulo acessorio, o adjudicatario fica obrigado, designadamente, a recorrer a todos os
meios necessarios e adequados a prestacao do servico, bem como a perfeita e completa

execucao das tarefas a seu cargo.

3. O adjudicatario obriga-se a prestar os servicos a Casa Pia de Lisboa, I.P., conforme os
requisitos técnicos constantes do presente caderno de encargos e objeto do presente
contrato com as caracteristicas previstas nas especificagdes técnicas do presente caderno

de encargos.

4. Todas as despesas derivadas da prestacdo das caugdes e seguros se a eles houver lugar,

sdo da responsabilidade do adjudicatario.

5. Toda e qualquer alteracdo, no que respeita aos servicos contratados, carece de uma

aprovacao prévia por parte da Casa Pia de Lisboa, I.P.

Clausula 7.2
(Interlocutor)

O adjudicatario devera indicar um interlocutor privilegiado, a quem competira toda a articulagéao
com a Casa Pia de Lisboa, I.P., para quaisquer esclarecimentos e resolugdo de situagdes

urgentes.

Clausula 8.2
Prec¢o contratual de condigdes de pagamento
1. Pelo fornecimento do servico objeto do presente procedimento, bem como pelo
cumprimento das demais obrigacbes constantes do presente caderno de encargos, a
entidade adjudicante deve pagar a adjudicataria o preco previsto, constante da proposta
adjudicada, acrescido de IVA a taxa legal em vigor, que n&do pode ultrapassar o prego base

previamente estabelecido.

2. Na proposta, para além dos precos unitarios, devera ser indicado o precgo total, as marcas

dos produtos, as condi¢cées de pagamento e o prazo de entrega.

3. O valor referido no numero anterior inclui todos os custos, encargos e despesas cuja
responsabilidade ndo esteja expressamente atribuida a Casa Pia de Lisboa, I.P, incluindo as

despesas de transporte.

4. A facturacdo, com cadéncia minimo mensal, sera efetuada apds a prestacdo dos servigos

respeitante ao(s) més(es) anterior(es).
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5. Desde que devidamente emitidas as faturas serdo pagas no prazo de 30 dias, apds a

verificagao dos formalismos legais em vigor para o processamento das despesas publicas.

6. As faturas serdo emitidas em nome da Casa Pia de Lisboa, IP, com referéncia ao niumero de
identificagao fiscal e entregues por mao propria ou remetidas por correio para a Avenida do
Restelo, n.°1, 1449-008 Lisboa, Portugal.

7. Em caso de discordancia por parte da entidade adjudicante, quanto ao valor indicado na
fatura, deve esta comunicar a entidade adjudicataria, por escrito, os respetivos
fundamentos, ficando a entidade adjudicataria obrigada a prestar os esclarecimentos

necessarios ou proceder a emissao de nova fatura corrigida.

8. Desde que devidamente emitidas e observando o disposto no n.°1, as faturas serdo pagas
através de transferéncia bancaria, apds a verificagdo dos formalismos legais, em vigor, para

0 processamento das despesas publicas.

9. Nas condi¢cdes de pagamento a apresentar pelos concorrentes, ndao podem ser propostos

adiantamentos por conta dos servigos a prestar.

10. O atraso no pagamento das faturas confere ao fornecedor o direito de exigir juros de

mora, nos termos legais.

Clausula 9.2
Niveis de servico

Os adjudicatarios obrigam-se a cumprir os niveis de servigco referidos nas alineas seguintes:

a) O prazo maximo da execugao do servigo € a partir da data do envio da requisigéo e

vigorara até 31 de dezembro de 2021.

b) E obrigacéo dos adjudicatarios executar o servico em conformidade com o definido no

caderno de encargos;

¢) O adjudicatario deve garantir o cumprimento de todas as normas ambientais aplicaveis,
bem como garantir que todos os produtos, a fornecer, incluindo o seu embalamento e
transporte, respeitam as exigéncias ambientais e de saude publica em vigor, devendo o
adjudicatario garantir a sua adequacdo as novas normas ou exigéncias que,

eventualmente, possa entrar em vigor no periodo de vigéncia do contrato;
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Clausula 10.2
Revisao de pregos

Durante a vigéncia do contrato ndo havera lugar a revisao/atualizagédo do prego contratado,

exceto todas aquelas que se revistam de obrigatoriedade especifica imposta pela lei.
Capitulo 1l
Penalidades contratuais e Resolugao

Clausula 11.2
Sangoes

1. No caso de incumprimento dos prazos fixados no contrato e por causa imputavel ao
adjudicatario, podera ser aplicada uma sancéo, calculada de acordo com a seguinte férmula:
P=V*A/500, em que P corresponde ao montante da sancdo, V é igual ao valor do
fornecimento dos servigcos e A é o nimero de dias em atraso, até ao limite de 20% do preco

contratual.

2. Na determinagao da gravidade do incumprimento, a Casa Pia de Lisboa I|.P, tem em conta,
nomeadamente, a duragdo da infragdo, a sua eventual reiteracdo, o grau de culpa do

prestador de servigos e as consequéncias do incumprimento.

3. A Casa Pia de Lisboa, I.P., pode compensar os pagamentos devidos ao abrigo do contrato

com as sangdes pecuniarias devidas nos termos da presente clausula.

4. O nao cumprimento das clausulas de execugido do contrato, quando a sua gravidade o
justifique pelos danos causados, podera constituir fundamento para a sua resciséo
imediata, independentemente das sang¢des previstas na lei e de outros procedimentos

legais que se julgue conveniente adotar.

Clausula 12.2

Forga Maior
1. Nado podem ser impostas san¢des ao adjudicatario, nem é havida como incumprimento, a
nao realizagdo pontual das prestagdes contratuais a cargo de qualquer das partes que
resulte de caso de forga maior, entendendo-se como tal as circunstancias que impossibilitem
a respetiva realizacdo, alheias a vontade da parte afetada, que ela ndo pudesse conhecer
ou prever a data da celebragdo do contrato e cujos efeitos ndo Ihe fosse razoavelmente

exigivel contornar ou evitar.
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2. Podem constituir forga maior, se se verificarem os requisitos do numero anterior,

designadamente, tremores de terra, inundacdes, incéndios, epidemias, sabotagens, greves,

embargos ou bloqueios internacionais, atos de guerra ou terrorismo, motins e determinacdes

governamentais ou administrativas injuntivas.

3. Néo constituem forga maior, designadamente:

a)

)

Circunstancias que nao constituam forgca maior para os subcontratados do fornecedor,

na parte em que intervenham;

Greves ou conflitos laborais limitados as sociedades do fornecedor ou a grupos de
sociedades em que este se integre, bem como a sociedades ou grupos de sociedades

dos seus subcontratados;

Determinagdes governamentais, administrativas ou judiciais de natureza sancionatéria
ou de outra forma resultantes do incumprimento pelo fornecedor de deveres ou 6nus

que sobre ele recaiam;
Manifestagdes populares devidas ao incumprimento pelo fornecedor de normas legais;

Incéndios ou inundagbes com origem nas instalagdes do fornecedor cuja causa,
propagacao ou proporgbes se devam a culpa ou negligéncia sua ou ao incumprimento

de normas de seguranca;

Avarias nos sistemas informaticos ou mecéanicos do fornecedor ndo devidas a

sabotagem;

Eventos que estejam ou devam estar cobertos por seguros.

4. A ocorréncia de circunstancias que possam consubstanciar casos de forga maior deve ser

imediatamente comunicada a outra parte.

5. A forga maior determina a prorrogagdo dos prazos de cumprimento das obrigagdes

contratuais afetadas pelo periodo de tempo comprovadamente correspondente ao

impedimento resultante da for¢ca maior.
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Clausula 13.2
Resolugao do contrato

1. O incumprimento, por uma das partes, dos deveres resultantes do contrato confere, nos
termos gerais de direito, a outra parte o direito de rescindir o contrato, sem prejuizo das

correspondentes indemnizacdes legais.

2. Considera-se incumprimento dos deveres resultantes do contrato, para além das previstas
no art.° 333.° do Cédigo dos Contratos Publicos, a violagao das especificagdes técnicas do

presente caderno de encargos.

Clausula 14.2
Foro competente

Para resolugao de todos os litigios decorrentes do contrato fica estipulada a competéncia do

Tribunal Administrativo de Circulo de Lisboa, com expressa renuncia a qualquer outro.

Capitulo IV
Disposig¢oes finais

Clausula 15.2
Subcontratagdo e cessao da posi¢ao contratual

A subcontratacdo pelo adjudicatario e a cessdo da sua posicdo contratual, depende da

autorizacao prévia da entidade adjudicante, nos termos do Codigo dos Contratos Publicos.

Clausula 16.2
Modificacdo objetiva do contrato

1. Qualquer alteragéo do contrato devera constar de documento escrito, assinado por ambos
os outorgantes e produzira efeitos a partir da data da respetiva assinatura, e devera

obedecer ao estipulado nos artigos 311.° e seguintes do CCP.

2. A parte interessada na alteracdo deve comunicar, por escrito, a outra parte essa intengao,
com uma antecedéncia minima de 10 (dez) dias em relagdo a data em que pretende ver

introduzida a alteracao.
3. O contrato pode ser modificado por:

a) Acordo entre as partes, que nao pode revestir forma menos solene do que a do

contrato;
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b) Decisao judicial ou arbitral;
c) Razdes de interesse publico.

4. A modificagdo do contrato com os fundamentos previstos no artigo 312.° do CCP, encontra-
se sujeita aos limites e consequéncias estabelecidos nos artigos 313.° e 314.° do Cdédigo

dos Contratos Publicos.

5. Caso as modificagbes representem um valor acumulado superior a 10% do prego contratual,

devem as mesmas ser publicitadas nos termos do disposto do artigo 315.° do CCP.

Clausula 17.2
Contagem dos prazos

Os prazos previstos no contrato sdo continuos, correndo em sabados, domingos e dias

feriados.

Clausula 18.2
Comunicagdes e notificagoes
1. Sem prejuizo de poderem ser acordadas outras regras quanto as notificacoes e
comunicacgdes entre as partes do contrato, estas devem ser dirigidas, nos termos do Cédigo

dos Contratos Publicos, para o domicilio ou sede contratual de cada uma, identificados no

contrato a celebrar.
2. Qualquer alteracao dos elementos de contacto deve ser comunicado a outra parte.

Clausula 19.2
Patentes, licencas e marcas registadas

1. Caso existam encargos decorrentes da utilizagdo, no fornecimento, de marcas registadas,
patentes registadas ou licengas os mesmos s&o da responsabilidade da entidade

adjudicataria.

2. Caso a entidade adjudicante venha a ser demandada por ter infringido, na execug¢ao do
contrato, qualquer dos direitos mencionados no numero anterior, a entidade adjudicataria
indemniza-a de todas as despesas que, em consequéncia, haja de fazer e de todas as

quantias que tenha de pagar seja a que titulo for.



Ca 3 Pia.
Lisboa

Clausula 20°
Sigilo, confidencialidade e protegcdo dados pessoais
. Todos os elementos entregues pela Casa Pia de Lisboa, |.P., no ambito do presente
procedimento, bem como em fase de execugao do contrato, sdo fornecidos sob reserva de
confidencialidade, ndo podendo ser divulgados por qualquer forma, sem prévia autorizagao
escrita da Casa Pia de Lisboa, I.P., restringindo-se a sua utilizagdo ao prosseguimento do

fim a que se destinam.

. O adjudicatario garantira o sigilo quanto a informagdes, designadamente de caracter fiscal,
que os seus trabalhadores venham a ter acesso relacionadas com a atividade da Casa Pia
de Lisboa, |.P.

. Cabe ao adjudicatario assegurar que as pessoas ou entidades que tiverem acesso a
informacado sujeita a sigilo referida no numero anterior, assumam perante si um
compromisso de confidencialidade, limitando a divulgacao de informagéo exclusivamente as
pessoas ou entidades que dela tenham de tomar conhecimento para tornar possivel a sua

intervencao nos processos em que intervém.

. O adjudicatario assumira direta e pessoalmente a responsabilidade por qualquer dano
patrimonial ou moral que a Casa Pia de Lisboa, |.P ou qualquer terceiro venha a sofrer em
consequéncia de ato, acdo ou omissao, praticado, dolosa ou negligentemente, por qualquer

dos seus colaboradores, em violagdo do dever de sigilo a que estdo obrigados.

. O adjudicatario obriga-se ainda, durante a vigéncia do contrato e apds a sua cessagao, a
cumprir toda a legislacdo em vigor relativa a protecdo de dados pessoais € a ndo ceder,
revelar, utilizar ou discutir, com quaisquer terceiros, todas e quaisquer informacdes e/ou
elementos que lhe tenham sido confiados pelo Entidade Adjudicante ou de que tenha tido

conhecimento ou acesso no ambito do presente contrato ou por causa dele.

. Sempre que, no ambito do presente contrato, o Segundo Outorgante tenha de proceder ou
efetuar operagdes de tratamento automatizado ou manual de dados pessoais, 0 mesmo
obriga-se a cumprir rigorosamente o disposto na legislagdo aplicavel em matéria de

tratamento de dados pessoais e nomeadamente a:

a) Manter a confidencialidade desses dados, podendo apenas faculta-los aos
trabalhadores alocados a prestagao dos servigos, na medida do estritamente necessario a

referida prestacao;
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b) Tratar os dados, Unica e exclusivamente para efeitos da prestacdo dos servicos objeto

deste contrato, em estrita observancia das instrugdes transmitidas pela Casa Pia de Lisboa;

c) Adotar todas as medidas técnicas e organizativas apropriadas a assegurar um nivel de
seguranga adequado a protegcédo dos dados, e a existéncia de mecanismos/processos que

permitam testar, apreciar e avaliar regularmente a eficacia dessas medidas;

d) Nao copiar, reproduzir, adaptar, modificar, alterar, apagar, destruir, difundir, transmitir,
divulgar ou, por qualquer outra forma, colocar a disposigao de terceiros os dados, sem que

para tal tenha sido expressamente autorizada;

e) Prestar apoio ao responsavel pelo tratamento de dados da CPL em caso de exercicio

de direitos pelos titulares;

f) Exigir aos trabalhadores afetos a prestacdo de servigos, igual dever de

confidencialidade e protecdo dos dados pessoais;

g) Prestar assisténcia ao responsavel pelo tratamento de dados da CPL no sentido de
assegurar o cumprimento das obrigagcbes que recaem sobre o mesmo (seguranca,

notificagdes de violagbes de seguranca, avaliagdes de impacto);
h) Colaborar nas auditorias levadas a cabo pelo responsavel pelo tratamento de dados;

i) Apagar ou devolver (consoante a escolha do responsavel pelo tratamento de dados)
todos os dados pessoais depois de concluida a prestacao de servigos, apagando as cépias
existentes, salvo se a conservacdo dos dados seja exigida ao abrigo de legislacdo

especifica na matéria;

j) Obter autorizagdo expressa pela Casa Pia de Lisboa para eventual subcontratagdo do
servigo, ficando o subcontratante sujeito as mesmas obrigagdes de protegado de dados a

que esta sujeito o Segundo Outorgante.

7. O Adjudicatario sera responsavel por qualquer prejuizo em que a Entidade Adjudicante
venha a incorrer em consequéncia do tratamento, por parte da mesma e/ou dos seus
trabalhadores, de dados pessoais em violagdo das normas legais aplicaveis e/ou do

disposto no contrato.

8. Para efeitos do disposto no numero anterior da presente clausula entende-se por

“trabalhador” toda e qualquer pessoa singular ou coletiva que preste servicos ao

10
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Adjudicatario, incluindo, designadamente, representantes legais, trabalhadores, prestadores
de servigos, procuradores e consultores, independentemente da natureza e validade do

vinculo juridico estabelecido entre o Segundo Outorgante e o referido trabalhador.

9. A obrigacdo de sigilo prevista na presente clausula mantém-se mesmo apos a cessacao do

presente contrato, independentemente do motivo porque ocorra.

Clausula 21.2
Legislagao aplicavel
Em tudo o que for omisso e que suscite duvidas no presente contrato, reger-se-a pela lei geral
aplicavel aos contratos administrativos, bem como ao regime juridico do Cddigo dos Contratos
Publicos, na sua versao atualizada e republicado pelo Decreto-Lei n.° 111-B/2017, de 31 de
agosto, e retificado pelas declaragbes de retificagdo n.°s 36-A/2017, de 30/10 e 42/2017 de

30/11, e demais legislagéo aplicavel em razdo da matéria.

11
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PARTE Il
ESPECIFICAGOES TECNICAS

Clausula 22.2

Especificagdo e descricao dos bens

O presente caderno de encargos tem por objecto aquisicdo de servico de segurancga

informatica para a Casa Pia de Lisboa, I.P, de acordo com o seguinte:

Aquisicdo de um servigo de apoio técnico especializado na componente de seguranga

informatica, networking e sistemas da Casa Pia de Lisboa, IP.

O servico a prestar vigorara até 31 de Dezembro de 2021

As tarefas de seguranga informatica, networking e sistemas da Casa Pia de Lisboa

englobam as seguintes areas:

. Implementacao e configuragdo de apliances Unified Threat Management nas diversas

componentes, configuragdo de :rotas, politicas de firewall, acessos, antivirus, controle
de conteudos; controlo de aplicagbes; gestdo de largura de banda, VPNs, IPSec e
SSL);

Criacao e alteracdo de enderecamento IP, DNS e DHCP motivados por alteragdes na
infraestrutura;

Medidas corretivas nos sistemas operativos em funcionamento e otimizacdo do

desempenho dos mesmos;

4. Gestao e otimizacao de plataformas de virtualizagao;

5. Garantia de funcionamento de software, sistemas de informacdo e comunicagdes que

10.

necessitam de ajustes a camada de seguranca;

Assegurar o correto funcionamento da ferramenta de antivirus e de atualizagdes
automaticas e programadas;

Apoio na implementacdo e manutengdo dos sistemas de wireless nomeadamente na
sua integracdo com a estrutura de seguranca;

Salvaguarda da integridade das areas publicas (Extranet, Webmail) face a ataques
externos;

Instalacdo de certificados de seguranca nos servidores de dominio, exchange e
publicadores web;

Este servigo devera incluir ainda a instalagao de atualizagdes do software, firmware e

patches referentes aos produtos instalados, de acordo com as condigbes aconselhadas

12



11.

Ca 3 Pia.
Lisboa

pelos respetivos fabricantes, e a reconfiguragdo de sistemas, no sentido de manter um
elevado nivel de funcionalidade dos mesmos.

Outras infraestruturas poderéao vir a ser adicionadas as atuais, no ambito de projetos em
curso ou em resultado de futuras implementacbes com impacto na vertente de

seguranga informatica.

No final da prestacao de servicos devera ser apresentado um relatério final com o

resumo das intervengdes efetuadas e com um conjunto de recomendagdes.

No final da prestacdo de servicos devera ser apresentado um relatério com as
alteragdes e atualizagdes que se verificarem na estrutura de seguranga, bem como

identificacao de acdes futuras.

A entidade adjudicataria devera garantir o funcionamento, de modo sistémico e
coerente, da infraestrutura tecnolégica da CPL, e acompanhar e participar na resolugao
de eventuais anomalias ou problemas que venham a ocorrer na operacionalizagdo dos

sistemas de informacdo e comunicag¢ao da Casa Pia de Lisboa.

Os recursos humanos afetos ao servigo deverdo possuir experiéncia nio inferior a 8
anos na area, com certificacbes Fortinet NSE5 e Microsoft MCSE + Security, devendo

ser apresentados documentos que comprovem estas certificacoes.

Deverdo ainda os recursos humanos ter experiéncia comprovadas, através de

curriculum vitae, nas seguintes tecnologias/aplicagdes:

¢ Fortinet

¢ Anubis

¢ Microsoft SCCM

e Cisco: Routers, Switch, Controladores Wireless, Access Points
* Microsoft Exchange

¢ Microsoft Windows Server

¢ Microsoft Windows 7 e 10

e Linux: CentOs

e VMware
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